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暗号技術概要説明書
	１．暗号名： Camellia （カメリア）

	分類：　１．公開鍵暗号　　　　２．共通鍵暗号　　　　３．ハッシュ関数　　　　４．疑似乱数生成

	詳 細 分 類
	公開鍵暗号
	１．守秘　　　　　　　２．認証　　　　　　　３．署名　　　　　　　４．鍵共有

	
	共通鍵暗号
	１．ストリーム暗号　　２．６４ｂｉｔブロック暗号　　３．１２８ｂｉｔブロック暗号

	２．暗号の概要

	(1) ２．１ 設計方針：

(2) 主要な設計指針：

(1) インターフェースと構成要素：

· ブロック長128-bit、鍵長128/192/256-bitが利用可能

· s-boxと論理演算のみで構成し、算術演算は使用しないこと

(2) ラウンド関数の設計：

· 線形変換(P関数)設計において、E2のP関数設計指針を踏襲

· s-box設計において、GF(28)上の逆数関数を利用

· アフィン変換を4種類用意することによって4つのs-boxを構成

(3) 補助関数FL/FL-1関数の設計：

· MISTYのFL関数設計指針を踏襲

(4) 拡大鍵生成関数の設計：

· on-the-fly鍵生成が可能なように設計

· 拡大鍵生成時間を1ブロック暗号化時間より短くすること

· 128-bit鍵による拡大鍵生成は、192/256-bit鍵による拡大鍵生成の一部として構成

(3) 安全性：

(1) 差分攻撃、線形攻撃、丸め差分攻撃(Truncated Differential attack)に対して十分な耐性を有するように設計

(2) 高階差分攻撃、補間攻撃、関連鍵攻撃、不能差分利用攻撃(Impossible differential attack)、スライド攻撃などに対して十分な耐性を有することを検証

(3) 等価鍵が発生しないこと

(4) 実装：

(1) 実装環境に応じたラウンド関数の柔軟な実装が可能になるようにすること

· 64-bit CPU、32-bit CPU、ハイエンドスマートカード、ローエンドスマートカード

· 小型ハードウェア実装、高速ハードウェア実装

(2) ソフトウェア実装においてAES finalistsと同程度以上の高速性が実現可能となるようにすること

(3) ソフトウェア実装においてRAM/ROMの使用量を少なくすること
(4) 小型ハードウェア実装において、世界最小クラスのハードウェア規模で暗号化回路が実現可能になるようにすること


	

	２．２ 想定するアプリケーション：

共通鍵ブロック暗号が利用できるあらゆる領域に適用可能。なかでも、暗号通信、認証に非常に適している。

さらに、32/64-bit CPU、ハイエンド／ローエンドスマートカード、ハードウェアいずれについてもそれぞれの環境特性に応じた実装を行うことが可能である。
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	(1) ２．３ ベースとして用いる理論、技術：

(2) 設計に用いている理論、技術は、E2(文献[5])またはMISTY(文献[6])の設計で利用されている実績がある

· P関数の設計

P関数をXORのみで構成したときに差分攻撃と線形攻撃に対して最良の安全性を有するようにP関数を設計する理論（文献[4]）。E2の設計に利用。

· FL関数の設計

処理速度に大きな影響を与えることなく、差分攻撃と線形攻撃に対する耐性を強化するように設計する技術 (文献[6])。MISTYの設計に利用。

(3) 安全性評価

· 差分攻撃・線形攻撃に対する安全性を最大差分特性確率・最大線形特性確率の上界値によって理論的に示す手法 (文献[3])

· 丸め差分攻撃に対する安全性を評価するための探索アルゴリズム (文献[8][9])

(4) 実装

· GF(28)上の逆数関数を部分体GF(24)上を利用して実現する技術 (文献[7])

· 実装環境に応じたラウンド関数の柔軟な実装を可能にする技術 (文献[2])



	利用実績・参考文献等：

利用実績：なし
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